Zarzadzenie nr 29/R/03
Rektora Uniwersytetu Gdanskiego
z dnia 5 wrzes$nia 2003 roku

w sprawie wprowadzenia Regulaminu uczelnianej sieci komputerowej Uniwersytetu
Gdanskiego

§1

Wprowadza si¢ ,,Regulamin uczelnianej sieci komputerowej Uniwersytetu Gdanskiego",
stanowiacy zatacznik do niniejszego Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem 15 wrze$nia 2003 .

Rektor
dr hab.

Andrzej Ceynowa, prof. UG

Zalacznik do Zarzadzenia nr 29/R/03
Rektora UG z dnia 5 wrze$nia 2003 r.

Regulamin uczelnianej sieci komputerowej Uniwersytetu Gdanskiego

1.1.

2.2.

Uczelniana sie¢ komputerowa Uniwersytetu Gdanskiego zwana dalej Siecig UG dziatla w
ramach Tréjmiejskiej Akademickiej Sieci Komputerowej (TASK) i podlega przepisom

zawartym w regulaminie TASK w sprawach nie objetych niniejszym regulaminem.

Administratorem Sieci UG jest Osrodek Informatyczny UG, zwany dalej Ol UG. Osrodek

Informatyczny UG odpowiada za biezgcq eksploatacje oraz modernizacje Sieci UG.

Dyrektor Osrodka Informatycznego, zwany dalej Dyrektorem Ol UG reprezentuje Uniwersytet
Gdanski na zewnatrz w sprawach dotyczgcych technicznej obstugi Sieci UG i jej potgczen z
innymi weztami sieci Internet.

Dyrektor Ol UG jest jednym z reprezentantow Uniwersytetu Gdanskiego w Radzie
Uzytkownikéw TASK.

Sie¢ UG jest wieloprotokotowg siecig heterogeniczng. Zalecanym systemem operacyjnym w
Sieci UG jest Unix w wersji SVR5 lub BSD4.2 lub wyzszych i systemy pochodne, Novell 4.x
lub wyzszy oraz Windows 2000 lub wyzszy. Zalecanym protokotem sieciowym jest: Ethernet

(802.3, Fast Ethernet i Gigabit Ethernet), zas medium transmisyjnym skretka UTP kategorii 5e



1.1.

2.2.

3.3.

i wyzszych oraz $Swiattowdéd multimodowy 62,5/125 w sieci lokalnej oraz $wiattowod

jednodomowy 9/125 w sieci rozlegtej.

W strukturze Sieci UG wyrdznia sie nastepujace elementy:

Szkielet Sieci (backbone), ktory zapewnia potgczenie z Internetem oraz fgczy
poszczegolne wezly Sieci UG, wraz z urzadzeniami aktywnymi (ruterami i
przetacznikami ATM i Ethernet i Gigabit Ethernet) w czesci, ktéra nie nalezy do
warstwy dystrybucyjnej. Zgodnie z porozumieniem Szkoét Wyzszych i jednostek PAN z
Regionu Gdanskiego z dnia 3 listopada 1993 roku, Szkielet Sieci administrowany jest
przez Centrum Informatyczne TASK. Fizyczny dostep do (oraz modernizacja)
urzadzen weztowych administrowanych przez Cl TASK, a znajdujacych sie na terenie
UG przez osoby upowaznione przez TASK jest mozliwy po uprzednim uzgodnieniu

terminu z Dyrektorem Ol UG,

warstwe dystrybucyjng, ktéra umozliwia transmisje danych pomiedzy systemami
komputerowymi znajdujacymi sie w sieci UG a Szkieletem Sieci oraz Internetem. Do
warstwy dystrybucyjnej naleza tacza (zwykle $Swiattowodowe) pomiedzy weztami
Szkieletu Sieci a sieciami lokalnymi (wraz z umozliwiajgcymi to potaczenie
interfejsami w weztach Szkieletu Sieci) oraz urzadzenia komunikacyjne (rutery,
przetaczniki, mosty, repeatery, serwery dostepowe, modemy) i inny osprzet sieciowy
pozwalajacy na realizacje potgczen miedzysieciowych. Niezaleznie od ich lokalizacji
prawo do zmiany konfiguracji oraz wszelkich modyfikacji sprzetowych majg jedynie
osoby upowaznione przez Dyrektora Os$rodka Informatycznego. Obowigzek
zabezpieczenia tych urzadzeh przed fizycznym dostepem oséb niepowotanych

spoczywa na administracji budynku w ramach, ktérego urzadzenia te sie znajduja,

warstwe sieci lokalnych, czyli tych fragmentéw Sieci UG, ktore obejmujg pojedyncze
jednostki organizacyjne UG (lub wspotpracujace w tym zakresie grupy jednostek) w
ramach ktérych jakakolwiek modyfikacja sprzetowa lub programowa nie powoduje
zadnych negatywnych skutkéw w innych sieciach. Do warstwy sieci lokalnej nalezg
wiec urzadzenia koncowe (komputery, terminale, drukarki, itp.), okablowanie taczace
je z weztami lokalnymi sieci, wezly lokalne (repeatery oraz przetaczniki) i okablowanie
taczace sieci lokalne z urzadzeniami warstwy dystrybucyjnej. Administratora sieci
lokalnej w danej jednostce organizacyjnej wyznacza kierownik tej jednostki.
Odpowiada on za catoksztatt funkcjonowania danej sieci lokalnej oraz kontakty z Ol
UG,
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warstwe ustug sieciowych, ktéra obejmuje serwery ustug oraz dane dostepne w
systemach komputerowych Sieci UG, ktére osiggalne sa z zewnatrz tej sieci. Nalezg

do nich m.in. serwery WWW, FTP, poczty elektronicznej, telnet, itd.

Wiaczanie sieci lokalnych do Sieci UG nastepuje za zgoda Dyrektora Osrodka
Informatycznego UG po zatwierdzeniu przez niego projektu sieci lokalnej i
sprawdzeniu zgodno$ci wykonania sieci lokalnej z tym projektem. Dyrektor Ol UG ma
prawo odmoéwié wigczenia sieci lokalnej do Sieci UG, jezeli nie spetnia ona przyjetych
dla Sieci UG norm, ktére okreslajg odrebne przepisy.

Wiaczanie komputeréw do sieci lokalnej mozliwe jest po uzyskaniu zgody kierownika
jednostki, ktérej dana sie¢ podlega i dokonywane jest przez administratora tej sieci

lokalnej lub osobe przez niego upowazniona.

Zasady rozliczania kosztéw zwigzanych z eksploatacjg Sieci UG okreslajg odrebne

przepisy.

Urzadzenia i ustugi w sieci UG

Kazde urzadzenie wtgczone do sieci UG:

powinno by¢ w sposéb widoczny oznaczone numerem inwentarzowym jednoznacznie

go identyfikujgcym,

powinno posiadaé opis w postaci karty urzgdzenia zgodnie z zatgcznikiem nr 1.

Kazda zmiana lokalizacji urzgdzenia wymienionego w punkcie 8.1 wymaga zgody

osoby za nig materialnie odpowiedzialnej.

Uruchomienie w sieci UG ustugi, ktéra bedzie widoczna poza siecig lokalng, wymaga
zgody wydanej przez Dyrektora Ol UG oraz kierownika danej jednostki organizacyjnej
na podstawie pisemnego wniosku. Wniosek powinien zawierac:

cel uruchomienia ustugi,

nazwisko, adres e-mail oraz telefon kontaktowy administratora ustugi,
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opis kategorii uzytkownikéw tej ustugi.

Administrator ustugi wymienionej w punkcie 8.3 ma obowigzek na wniosek Dyrektora
Ol UG przyzna¢ mu jednorazowo uprawnienia niezbedne do skontrolowania stanu
zabezpieczenia ustugi przed dostepem o0s6b nieupowaznionych oraz zgodnosci

dziatania ustugi ze wskazanym we wniosku celem.

Po przeprowadzeniu kontroli o ktéorej mowa w punkcie 8.4 osoba |
przeprowadzajgca sporzadza w dwoéch egzemplarzach protokét opisujacy wynik
kontroli. Jeden egzemplarz protokotu dotaczany jest do dokumentacji prowadzonej
przez administratora ustugi, drugi egzemplarz dotaczany jest do zeszytu kontroli

prowadzonego przez Dyrektora Ol UG

Administrator sieci UG ma prawo zablokowaé w sieci UG dostep do sieci z komputera

na ktérym dana ustuga jest uruchomiona w przypadku:

nie uzyskania uprawnien niezbednych do jej skontrolowania,

wystgpienia zagrozenia bezpieczenstwa lub stabilno$ci dziatania sieci UG, ktérego

zrodtem jest komputer na ktérym dana ustuga jest uruchomiona,
wystgpienia uzasadnionego podejrzenia wykorzystywania danego komputera lub
ustugi do celdw nie zwigzanych z dziatalnoscia naukowa, dydaktyczng Iub

administracyjna.

Kazdy pracownik UG i doktorant UG na podstawie ziozonego w Osrodku

Informatycznym Uniwersytetu Gdanskiego wniosku ma prawo do:

posiadania konta na centralnym serwerze pocztowym UG,

posiadania aliasu pocztowego do wlasnej skrzynki pocztowej w domenie univ.gda.pl ,

posiadania wtasnej strony WWW w domenie univ.gda.pl .
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Prawo do posiadania konta w przypadku pracownikéw UG wygasa z chwilg
rozwigzania umowy o prace z UG, zas w przypadku doktorantow UG z chwilg
skreslenia z listy stuchaczy studium doktoranckiego lub obrony pracy doktorskiej.

W uzasadnionych przypadkach prawo do posiadania konta osoby o ktérej mowa w
punkcie 8.7 moze by¢ przediuzone o 3 miesigce po wyrazeniu zgody Dyrektora Ol

UG wydanej na podstawie ztozonego przez nig wniosku.

Osoba nie bedaca pracownikiem Uniwersytetu Gdanskiego moze uzyskaé
tymczasowe prawo do posiadania konta pocztowego na centralnym serwerze
pocztowym UG po ztozeniu w Osrodku Informatycznym UG wniosku podpisanego
przez kierownika jednostki organizacyjnej UG z ktorg ta osoba wspotpracuje.

Kazda jednostka organizacyjna UG po ziozeniu w Osrodku Informatycznym UG

wniosku podpisanego przez kierownika tej jednostki ma prawo do posiadania:

konta pocztowego na centralnym serwerze pocztowym UG, stuzacego celom

zwigzanym z dziatalnoscig statutowg tej jednostki,

aliasu pocztowego w domenie univ.gda.pl ,

strony WWW w domenie univ.gda.pl ,

domeny wirtualnej w poddomenie wynikajacej z jej umiejscowienia w strukturze

organizacyjnej UG.

Kazda jednostka organizacyjna UG ma prawo po uzyskaniu zgody Dyrektora Ol UG
wydanej na podstawie wniosku podpisanego przez kierownika danej jednostki do
posiadania na centralnym serwerze pocztowym UG innych kont pocztowych oraz na
centralnym serwerze WWW UG innych domen wirtualnych w ilodci niezbednej do

prowadzenia swej dziatalnosci statutowe;.

Jednostki organizacyjne UG, ktére uzyskaty zgode Dyrektora Ol UG na uruchomienie
w swoich sieciach lokalnych serweréw pocztowych i WWW majg prawo do zaktadania

kont swoim pracownikom, doktorantom i studentom.
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Prawo do posiadania konta na administrowanym przez jednostke organizacyjng
serwerze wygasa odpowiednio z chwilg rozwigzania umowy o prace z UG,
ukonczenia studiow na UG lub skreslenia z listy studentéw lub doktorantéw.

Administrator serwera ma obowigzek niezwtocznie usuna¢ konto osoby o ktoérej

mowa w punkcie 8.12.1 .

W uzasadnionych przypadkach po uzyskaniu zgody kierownika danej jednostki
organizacyjnej prawo posiadania konta osoby o ktérej mowa w punkcie 8.12 moze
by¢ przedtuzone o 3 miesigce.

Kierownik jednostki o ktorej mowa w punkcie 8.10 moze wyrazi¢ zgode na zatozenie
czasowego konta osobie nie bedacej pracownikiem, doktorantem lub studentem UG
po ziozeniu przez nig wniosku pod warunkiem jej wspotpracy naukowej lub

dydaktycznej z tg jednostka.

Konto o ktorym mowa w punkcie 8.13 powinno by¢ skasowane niezwtocznie po

zakonczeniu wspotpracy z dang jednostkg organizacyjna.

Jedyng jednostkg organizacyjng na UG upowazniong do dokonywania rejestracji w

systemie DNS adresow i domen spoza sieci UG jest Osrodek Informatyczny UG.

Osrodek Informatyczny UG:

sprawuje nadzor nad prawidtowg eksploatacjg Sieci UG,

administruje urzadzeniami i zasobami Sieci UG,

administruje przyznanym Uniwersytetowi Gdanskiemu zakresem adreséw IP,

administruje serwerem DNS Uniwersytetu Gdanskiego, domeng univ.gda.pl oraz
rejestruje jej poddomeny,

zarzgdza tablicami adreséw i tablicami rutingu w sieci UG,

administruje centralnym serwerem pocztowym uniwersytetu Gdanskiego,
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prowadzi obstuge techniczng centralnego serwera WWW  Uniwersytetu

Gdanskiego,

wprowadza nowe technologie oraz kieruje modernizacjg i rozbudowg Sieci UG,

wspotpracuje z TASK oraz innymi jednostkami w sprawach zwigzanych z integracjg

Sieci UG z siecig Internet,

moze przekaza¢ wybrane lub czes¢ swych uprawnien administratorom sieci
lokalnych,

moze wystgpi¢ z wnioskiem o wyznaczenie nowego administratora sieci lokalnej w
przypadku gdy aktualny administrator nie wykonuje swoich obowigzkdéw, lub
wykonuje je niewtasciwie.

Osrodek Informatyczny UG moze odtgczy¢ komputer od sieci UG w przypadku:

naruszenia przez uzytkownika tego komputera zasad korzystania z sieci

okreslonych w niniejszym regulaminie,

wykrycia dziatan pochodzacych z tego komputera wptywajacych na naruszenie
bezpieczenstwa lub stabilnosci pracy sieci UG,

podigczenia komputera do sieci bez wymaganej zgody,

uruchomienia na danym komputerze bez wymaganej zgody ustugi o ktorej mowa w
punkcie 8.3,

atakowania sieci lub komputeréw, celowego obcigzania taczy, uniemozliwiania

dziatania ustug sieciowych, wysytania spamu, itp.,

w przypadku o ktérym mowa w punkcie 8.5.

Osrodek Informatyczny UG moze odtaczy¢ sie¢ lub fragment sieci od sieci UG w

przypadku:

podigczenia tej sieci do sieci UG bez wymaganej zgody,
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wykrycia dziatan pochodzacych z tej sieci, ktére wptywajg na powazne naruszenie
stabilnosci dziatania sieci UG a ich charakter lub skutek uniemozliwiajg

jednoznaczne zidentyfikowanie zrodta pochodzenia zagrozenia.

O fakcie odtgczenia komputera lub sieci wymienionym w punktach 9.12 i 9.13
Osrodek Informatyczny powiadamia niezwtocznie administratora sieci lokalnej oraz
kierownika jednostki organizacyjnej, ktérej dana sie¢ podlega.

Administrator sieci lokalne;j:

administruje i zarzgdza zasobami podlegtej mu sieci lokalnej,

modernizuje i rozbudowuje sie¢ lokalng w porozumieniu z Osrodkiem

Informatycznym UG,

informuje korzystajacych z sieci lokalnej o zasadach prawidtowej eksploatacji sieci i

o ustugach dostepnych w sieci,

podigcza i odtgcza urzgdzenia komputerowe w sieci lokalnej,

przydziela adresy IP urzgdzeniom w podlegtej mu sieci lokalnej,

kontroluje prawidtowos¢ korzystania z ustug i dziatania ustug w podlegtej mu sieci

lokalnej,

odpowiada za prawidtowg prace sieci komputerowej od punktéw dostepowych do

styku warstwy sieci lokalnej z warstwg dystrybucyjna,

wspotpracuje z administracjg budynku w ktérym znajduje sie dana sie¢ w zakresie
niezbednym do zapewnienia prawidtowej i ciggtej pracy podlegtych mu urzadzen i

systemow,

prowadzi dokumentacje podlegtej mu sieci, w szczegdlnosci opracowuje i
uaktualnia na biezaco karty urzadzen sieciowych, ewidencje komputeréw i ustug
sieciowych,
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przekazuje na biezaco wszelkie zmiany adresoéw, nazw i topologii w podlegtej sieci

lokalnej Osrodkowi Informatycznemu UG w uzgodnionym z nim formacie,

zapewnia Dyrektorowi Os$rodka Informatycznego UG oraz upowaznionym przez
niego pracownikom mozliwo$¢ przeprowadzenia kontroli prawidtowosci eksploatacii

podlegtej mu sieci,

wspotpracuje z Osrodkiem Informatycznym w zakresie merytorycznej obstugi sieci,
w szczegolnosci wykonuje zalecenia Dyrektora Osrodka Informatycznego
dotyczace poprawy bezpieczenstwa sieci,

ma prawo czasowo zablokowa¢ konto uzytkownika lub pozbawi¢ go prawa
korzystania z ustug sieciowych, w przypadku naruszenia przez niego niniejszego

regulaminu,
ma prawo odiaczy¢é urzadzenie komputerowe lub segment sieci w przypadku
razgcego naruszenia niniejszego regulaminu przez uzytkownikéw danego

komputera lub segmentu ,

Administrator sieci lokalnej nie ponosi odpowiedzialnosci za naruszenie prywatnosci

i inne naduzycia powstate z winy uzytkownikéw.

Administratorem sieci lokalnej moze by¢ jedynie pracownik UG lub doktorant UG.

Zmiana na stanowisku administratora sieci lokalnej dokonywana jest w
porozumieniu z Dyrektorem Osrodka Informatycznego.

Zasady korzystania z sieci przez uzytkownikow:
Prawo do korzystania z Sieci UG majg pracownicy UG, doktoranci UG oraz
studenci UG (w ramach zaje¢ lub po uzyskaniu zgody kierownika jednostki, ktorej

dana sie¢ podlega).

Korzystanie z Sieci UG przez inne osoby mozliwe jest po uzyskaniu przez nie

zgody kierownika jednostki organizacyjnej, ktorej sie¢ podlega.



12.3.

12.4.

12.5.

12.6.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

14.

Uzytkownicy sieci UG majg prawo do korzystania z zasobdéw komputerow na
ktérych majg zatozone konta, w granicach okreslonych przez administratoréw tych

komputeréw.

Administratorzy sieci lokalnych oraz Osrodek Informatyczny UG majg prawo
ograniczy¢ mozliwosci wykonywania pewnych operacji (uruchamiania programaéw,
dostepu do zbioréw danych, nawigzywania potaczen z innymi systemami), lub
ograniczy¢ pasmo dostepne dla uzytkownikow jezeli jest to uzasadnione wzgledami

bezpieczenstwa, technicznymi lub prawnymi

Administratorzy sieci lokalnych majg obowigzek informowania uzytkownikow o

przystugujacych im mozliwosciach wykorzystywania tych systemow.
Wykorzystywanie sieci UG do celéw komercyjnych wymaga zgody Rektora UG.
Uzytkownik sieci UG ma obowigzek:

pisemnie poswiadczy¢ zapoznanie sie z niniejszym regulaminem, przestrzegac jego
postanowien oraz innych postanowien i regulaminéw wtadz jednostki organizacyjnej

na ktoérej terenie dana sie¢ sie znajduje.

podporzadkowywac¢ sie zaleceniom administratora Sieci UG oraz administratora

sieci lokalnej,

dbac o ochrone dostepu do wiasnego konta,

natychmiast zgtasza¢ administratorowi sieci lokalnej luki stwierdzone w systemie
praw dostepu lub informacje wskazujgce na uzyskanie dostepu do systemu przez

osoby do tego nieuprawnione,

natychmiast zgtasza¢ administratorowi sieci lokalnej uszkodzenie lub awarie

oprogramowania lub sprzetu sieciowego,

wybraé ,bezpieczne” hasto oraz zmienia¢ je zgodnie z harmonogramem ustalonym

z administratorem sieci lokalnej oraz na kazde jego zadanie.

Uzytkownik sieci UG ma prawo:
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korzysta¢ z zasobow sieci lokalnej w granicach okreslonych przez administratora
sieci lokalnej. Administratorzy kierujg sie zasadami okreslonymi przez kierownikow
jednostek, Administratora Sieci UG oraz regulamin Sieci UG,

do prywatnosci jego danych przechowywanych w systemach komputerowych danej

sieci lokalnej,

do uzyskania informacji na temat ustug i zasobdw sieciowych dostepnych dla

uzytkownikéw w danej sieci lokalnej,

Uzytkownikowi sieci lokalnej zabrania sie:

wykorzystywania sieci do celéw nie zwigzanych z prowadzonymi badaniami

naukowymi, procesem dydaktycznym oraz funkcjonowaniem Uczelni oraz Sieci UG,

udostepniania swojego konta innym uzytkownikom,

podszywania sie pod innych uzytkownikow,

uruchamiania ustug sieciowych o ktérych mowa w punkcie 8.3 bez zgody Dyrektora

Osrodka Informatycznego,

korzystania z urzadzen komputerowych, zasobdéw i oprogramowania do ktorych ich

administrator lub wtasciciel nie przydzielili dostepu,

gromadzenia za posrednictwem Sieci UG oprogramowania, baz danych i informacji
stuzacych do wykonywania czynnosci zabronionych w niniejszym regulaminie,
Kodeksie Karnym i innych odnosnych przepisach, w tym stownikow haset, procedur
wiltaman, itp. chyba ze zostanie do tego imiennie upowazniony przez Dyrektora Ol
UG,

podigczania do sieci i odtgczania od niej jakichkolwiek urzadzen bez zgody

administratora sieci lokalnej lub Dyrektora Ol UG,

zmiany ustawien konfiguracji sieciowej bez zgody administratora sieci lokalnej, w

szczegolnosci:



15.8.1.

15.8.2.

15.9.

15.10.

16.

16.1.

16.2.

16.3.

16.4.

16.4.1.

16.4.2.

16.4.3.

17.

zmiany przyznanego adresu IP

zmiany adresu MAC karty sieciowej

utrudniania pracy administratorom oraz innym uzytkownikom,

dezinformowania administratora sieci.

Postanowienia przejsciowe i koncowe.

Osoby tamigce powyzszy regulamin mogg byé na wniosek Dyrektora Ol UG lub
kierownika jednostki organizacyjnej ktorej sie¢ podlega pozbawione prawa
korzystania z Sieci UG.

Odblokowanie konta oraz przywrocenie prawa do korzystania z ustug moze
nastgpi¢ jedynie po ztozeniu przez niego na pismie petnych wyjasnien zwigzanych
ze ztamaniem regulaminu.

Kierownicy jednostek organizacyjnych, ktérych sieci lokalne zostaty wigczone do
Sieci UG przed dniem wejscia w zycie niniejszego regulaminu w terminie 30 dni
przekaza Dyrektorowi Osrodka Informatycznego nazwiska administratoréw tych

sieci lokalnych.

Administratorzy sieci lokalnych w terminie 90 dni od dnia wejScia w zycie

niniejszego regulaminu:

opracujg i dostarcza w formie papierowej i elektronicznej do Dyrektora Ol UG

aktualny opis podlegtej im sieci lokalnej,

dostarcza do Dyrektora Ol UG wnioski o ktérych mowa w punkcie 8.3,

opracujg karty urzadzen w podlegtej im sieci o ktérych mowa w punkcie 8.1.2.

Regulamin w chodzi w zycie z dniem 15.09.2003 roku.



